
Mi casa (digital) es una 
ruina:

Cuando Alexa te dice “Hazlo tu… ¡si puedes!”
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Advertencia:

• NO es una charla sobre ALEXA

• SI es una charla sobre IoT …
• en la Industria 4.0 …
• desde la perspectiva de la Casa Digital

• Esta charla es divulgativa y se realiza sin interés comercial.
Todos los contenidos se encuentran publicados y accesibles en
Internet, pero se ha intentado respetar en todo momento el
uso o reproducción de material bajo licencias Creative
Commons o similares.
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https://commons.wikimedia.org/wiki/File:Industry_4.0_es.png

Industria 4.0
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Hogar digital
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MCS (Manufacturing Control Systems)

Industria 4.0 + IoT

IoT
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LG SmartThinQXioaMI Home
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LG SmartThinQXioaMI Home

1. Uso indebido de los recursos

2. Los protocolos de acceso

3. El medio inalámbrico

Alberto Eloy García Gutiérrez
UC ( alberto.garcia@unican.es)UCTechPro (06/04/2019)



Uso indebido de los recursos

SPEAR PHISHINGWATERING HOLE
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Uso indebido de los recursos
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Los protocolos de acceso

https://en.wikipedia.org/wiki/List_of_automation_protocols
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CIFRADO AUTENTIF. TCP
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CIFRADO AUTENTIF. TCP (TLS/DTLS)
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CIFRADO AUTENTIF. TCP

UDP

REST + CoAP

Red eléctrica

802.15.4

HomeKit/HAP

DBus (P2P)
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El medio inalámbrico
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Manual de usuario:

1 - Enchufar

2 - Descargar la App y registrar en 
Servidor del Fabricante/Proveedor

3 - En la App, seleccionar instalar 
dispositivo

La App detecta y conecta al AP del 
dispositivo

4 - La App pide usuario/pass del AP de nuestra WIFI
La App envía usuario/pass al dispositivo. 
El dispositivo inteligente se conecta a nuestra WIFI
El dispositivo se registra en el servidor del fabricante

• Periódicamente manda UDP con modelo, 
nombre, MAC y estado al servidor

• El servidor devuelve los datos a la APP, más 
versión de firmware, puerto y dirección IP local
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Actualizaciones del firmware:
• Automática desde la App (confirmada por el usuario)

TP-LINK
¿Problemas?

Comunicación con la App:
• Protocolo de depuración y configuración encriptado DES 

DES (TDDP - TP-Link Device Debug Protocol)

Comunicación con el servidor (“Nube”):

• Protocolo JSON casi legible ("encriptado" con un cifrado 

XOR fácilmente reversible)
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TP-LINK AmazonIFTTT



Volviendo al medio inalámbrico…

Frecuencia

Licencia

868 MHz 868 MHz 868 MHz 7-900 MHz 7-900 MHz2,4 GHz 2,4 - 5 GHz

IMS IMS IMS IMS IMS Operador Operador

868 MHz 868 MHz 868 MHz 7-900 MHz 7-900 MHz2,4 GHz 2,4 - 5 GHz

IMS IMS IMS IMS IMS Operador Operador

WPAN ( < 75 m) LPWAN ( < 15 Km)
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Red de CampoRed de Supervisión

INTERNET

DMZ Industrial

Red Corporativa

DMZ Corporativa

Solución 
adoptada
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Y en casa???

Actualiza SIEMPRE tus dispositivos A LA ÚLTIMA VERSIÓN (OFICIAL!!!)…
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• NO dejes nunca las contraseñas por 
defecto

• Utiliza contraseñas diferentes 
siempre que puedas

• Cambia las contraseñas 
periódicamente…
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…Ten siempre presente los pros y contras de 
tener tu hogar conectado…
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…y recuerda que SIEMPRE HAY ALGUIEN MAS 
INTELIGENTE !!!

…ejecución de comandos ocultos 
enviados por ultrasonidos…

…escucha de todas las conversaciones…
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Gracias!!!

• Principal referencia 
de esta charla:

https://www.incibe-cert.es
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Para cualquier pregunta/consulta/duda: 


