Mi casa (digital) es una
ruina:

Cuando Alexa te dice “Hazlo tu... jsi puedes!’
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Advertencia:

* NO es una charla sobre ALEXA

* S|l es una charla sobre loT ...
* enlaIndustria 4.0 ...
* desde la perspectiva de la Casa Digital

e Esta charla es divulgativa y se realiza sin interés comercial.
Todos los contenidos se encuentran publicados y accesibles en
Internet, pero se ha intentado respetar en todo momento el
uso o reproduccion de material bajo licencias Creative
Commons o similares.
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Industria 4.0
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https://commons.wikimedia.org/wiki/File:Industry_4.0_es.png
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Industria 4.0 + loT
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1. Uso indebido de los recursos

3. El medio inaldambrico
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Uso indebido de los recurso
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Uso indebido de los recursos
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Los protocolos de acceso

V-T-E Automation protocols [hide]

en - DeviceNet) - ControlNet - DF-1
werlink - EtherNet/IP -

1-HSE) - GE SRTP -
MECHATROLINK - MelsecNet -
ERCOS interface - SERCOS Il -

strial Nlah

Process automation

Industrial control system

I . trumentation Protocol - KNX -
Building automation

. tation Protocol - IEC 61850 -
Power-system automation

Automatic meter reading

00 - FMS) -

Automobile / Vehicle - Keyword Protocol 2000 -

Unified Diagnostic Services - LIN - MOST - VAN

https://en.wikipedia.org/wiki/List of automation protocols
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medio inalambrico

CompartirWIFI TIENDAWifi  Ofertas

Guia sobre como descifrar claves wifi facilmente en 2019,
para seguridad WEP, WPA, WPA2 y WPA2-PSK

g enero, 2018  a tartigues

(Es legal esta guia para descifrar claves wifi 2019 WEP, WPA
y WPA2?

Si, esta guia y todas las herramientas y métodos que se indican son totalmente legales, estas
herramientas para descifrar claves wifi se usan para hacer auditoria de redes, el objetivo es
determina si una red es o no segura.

La tnica finalidad de seguir esta guia debe ser para descifrar la clave de tu propia wifi, o bien de
una wifi en la que tengas permiso, para poder averiguar si esta wifi es o no segura.

Mucho cuidado porque piratear una wifi es delito, si descifras la clave wifi de tu vecino y luego la
usas sin permiso puedes tener problemas, es algo que estd penado por la ley, tal y como puedes ver
en este articulo sobre penas por piratear una red wifi.
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Manual de usuario:

www

4 - La App pide usuario/pass del AP de nuestra WIFI

1 - Enchufar La App envia usuario/pass al dispositivo.

El dispositivo inteligente se conecta a nuestra WIFI
El dispositivo se registra en el servidor del fabricante

3 - En la App, seleccionar instalar i ‘ Periédicamente manda UDP con modelo,
dispositivo nombre, MAC y estado al servidor

La App detecta y conecta al AP del ; El servidor devuelve los datos a la APP, mas
dispositivo : version de firmware, puerto y direccién IP local
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WORKS WiTw

amazon alexa

o works with the
[OF8

Google Assistant

Works with

IFTTT

TP-LINK

Comunicacion con el servidor (“Nube”):
« Protocolo JSON casi legible ("encriptado” con un cifrado
XOR facilmente reversible)

Actualizaciones del firmware:
* Automatica desde la App (confirmada por el usuario)

Comunicacion con la App:
* Protocolo de depuracidn y configuracién encriptado DES

DES (TDDP - TP-Link Device Debug Protocol)
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Volviendo al medio inalambrico...

WPAN ( < 75 m) LPWAN ( < 15 Km)
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Licencia IMS IMS IMS IMS IMS Operador | Operador

868 MHz
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Y en casa???

espionaje debido a un fallo

MAYO 21, 2016 Una mezcla entre dos bases de datos ha sido todo lo necesario para
#10T, #RING DOORBELL PRO, que, ante el asombro de los usuarios de una marca de porteros
FVULNERARILIDAD #WIF) inteligentes, estos sean capaces de visualizar las camaras de los

¢TE GUSTO? COMPARTE: modelos similares en casa de sus vecinos y extranos.

0Q0000

Actualiza SIEMPRE tus dispositivos A LA ULTIMA VERSION (OFICIAL!)...
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Los peligros de un medidor
inteligente

Un medidor inteligente puede comunicarse con dispositivos de red
conectados en nuestra red doméstica, como por ejemplo los sistemas

 NO dejes nunca las contraseias por

de aire acondicionado, neveras y otros aparatos loT. Un atacante que
pudiera infiltrarse en un medidor conectado a internet podria
controlar estos dispositivos. Podrian incluso abrir puertas si estan d Efe CtO

controladas con estos sistemas.

* Utiliza contrasenas diferentes
siempre que puedas

e Cambia las contrasenas
periddicamente...
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Todo sobre Ciudades Inteligentes

INICIO CIUDADES INTELIGENTES GOBIERNO / ECONOMIA MOVILIDAD EMERGIA MEDIO AMBIENTE >SERVICIOS >CONGRESOS

Inicio » Ciudades Inteligentes » La telegestion del agua alerta sobre la ausencia de consumo entre personas

solas con movilidad reducida en una localidad aragonesa més de 3 millones
La telegestion del agua alerta sobre la ausencia de de contadores

consumo entre personas solas con movilidad inteligentes
reducida en una localidad aragonesa conectados

Publicado: 13/02/2019

...Ten siempre presente los pros y contras de
tener tu hogar conectado...
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...y recuerda que SIEMPRE HAY ALGUIEN MAS

INTELIGENTE !!!
Hackeando el Amazon Echo

...escucha de todas las conversaciones...

...ejecucion de comandos ocultos
enviados por ultrasonidos...

Noticias de
seguridad

O

d Avast Security News Team, 24 agosto 2018

Investigadores descubren que Amazon Echo puede ser
pirateado y utilizado como un dispositivo de espionaje.
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Gracias!!!

Guias y estudios

CNi SEN CIBERSECURIDAD

* Principal referencia YERR-cart_

de esta charla:

https://www.incibe-cert.es
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Para cualquier pregunta/consulta/duda: ~ Universidad de Cantabria
( alberto.garcia@unican.es)
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