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Experience Summary

Braian Gomez

Especialista en plataformas distribuidas usando tecnologias web vy

Ingenlero de Datos - @A desarrollo de sistemas enfocados a gestion y almacenamiento de datos.
-
(AL Algunos proyectos en los que ha participado:

Técnico en Computacidn por el Instituto Universitario de Nuevas * Desarrollo y puesta en produccion de un sistema de gestion
Profesiones y Diplomado en Seguridad en Tecnologia Informética y documental (proyecto MED) para CVG EDELCA, empresa de
Telecomunicaciones por el Instituto Universitario de Seguros. generacion hidroeléctrica venezolana, utilizando software libre vy

realizando una migracion total desde la plataforma NovaManage al
Cuenta con una amplia experiencia en arquitectura, disefio, desarrollo y sistema MED.

mantenimiento de sistemas informaticos.
« Desarrollo de una plataforma de digitalizacion de documentos para

Domina herramientas de desarrollo y lenguajes de programaciéon como Movilnet, compariia de telecomunicaciones venezolana.

Java, .NET, PHP y Javascript, tecnologias de desarrollo como Spring, J2EE,

AJAX y HTML5. Posee conocimientos de disefio y administracion de bases * Desarrollo de aplicativos web con integracion de la plataforma
de datos con tecnologias como Oracle, PL/SQL, MySQL y PostgreSQL. TronWeb en Mapfre.

Idiomas: inglés, castellano. « Lider Técnico del equipo Alfresco en Incentro Spain, liderando

proyectos con empresas holandesas tales como Infinitas Learning,
VGGM, Blijfgroep e IBFD.
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Criptoanarguia

Definicidn

ldeologia o estrategia que se muestra a favor de la utilizacion de
la criptografia para hacer cumplir la privacidad y la libertad
individual.

« TJermino acufado por Timothy C. May en su
Manifiesto Cripto Anarquista en el afio 1988.

* La privacidad y el anonimato son valores
fundamentales.

Utilizacion de tecnicas criptograficas como
medio para garantizar la libertad.
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Criptografia

Introduccién a la criptografia

* Es una técnica para hacer gue un mensaje

sea confidencial. il * ;1>T()SA]5C
. EJrowene”dg Ia.s.paluabra.s griegas Iirypto y . R SHNATACE
graphos’, significa "escritura oculta”. - | XMN}\EJNTIE.T?;I
« Eselartey la ciencia de cifrar informacion s USEDTIWEN!
, : R SPAMHHEW
de modo que solo pueda ser com.prend|da R \TUETUAT\ 7
por los que tengan los medios para |[EEEICE MSTEWDPIED
descifrarla. B EGOEAQOSD..
« Requiere de un algoritmo de cifrado y una AR
clave. ?
Clave
gtla;:g | _ Criptograma
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Tipos de algoritmos

Cifradores = pMAC, Message

Simétrica: Funciona con una sola Criptografia )
clave secreta que debe ser ‘ Criptografia
compartida a todos los l l L —
consumidores de la informacion. BN

Asimétrica: También llamada de
clave publica, permite trabajar con
pares de claves: una clave
compartida y otra secreta.

Hash: Es un método que permite
cifrar informacion de modo que no
puede ser descifrada. Se utiliza
para almacenar contrasefas de
forma segura.
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Historia y Definicion

*  Paper publicado el 1 de noviembre de 2008 por Satoshi Nakamoto:
“Bitcoin: a Peer-to-Peer Electronic Cash System”. El 3 de Enero de
2009 se crea el primer blogue de la cadena.

*  Resuelve el problema del “doble gasto” utilizando una plataforma
de software distribuido.

« Introduce el concepto de “Proof of Work” (prueba de trabajo), en la
que laS transacciones SO.ﬂ ml/n.adas por. maquma/S que debgﬂ Dificultad de la minerfa de bitcoin (patrén logaritmico)
resolver un problema criptografico, obteniendo asi un beneficio
(tokens Bitcoin).

« Los mineros ademés de minar blogues confirman las transacciones
que se efectlan en la red. En este caso, las transacciones son envios ||
de tokens de una cuenta a otra. | |||“|

« Es la primera implementaciéon de la tecnologia de cadena de |.-| e =
blogues (Blockchain). 1R A— -

10,000,000,000
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Precio histdrico del bitcoin
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Blockchain

Definicidn

Blockchain significa “Cadena de
Bloques”: un método de almacenar
datos de forma distribuida e
inmutable.

Inmutabilidad: una vez que el dato
es almacenado no puede ser
alterado o eliminado.

No repudio: los datos almacenados
tienen un origen identificable.

Confirmacién: los nodos validan
que los datos almacenados sean
correctos utilizando un mecanismo
de consenso.

Blockchain es un tipo de DLT
(Distributed Ledger Tecnology).
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iComo funciona la Blockchain?

Las transacciones solicitadas son
encoladas en unared P2Py

emitidas a cada uno de los nodos
de la red.

Los nodos reciben la
peticién y validan la
transaccion utilizando
un algoritmo.

Un usuario solicita una
transaccion.

Una vez que el bloque se agrega a una
cadena existente, las transacciones se
completan y son permanentes.

o —_ 90 00 00 00

~ ~

" 00 00 00 0O

Las transacciones
aprobadas son
representadas como
bloques y agregadas a un
libro mayor publico.

© 2012-2018 LIS-Solutions S.L. All Rights Reserved; Nombre: BG; Creado: 09/04/2019 Impreso: 09/04/2019; Pagina: 8




< soutont
lissolutions

logistic intelligence & data analysis

Distributed Ledger Technology

Definicidn

Tecnologia de Libro Mayor Distribuido: permite almacenar datos
como si se tratase de un libro contable, con movimientos, origenes
y destinos, teniendo un control de los datos que han entrado vy
salido de una entidad.

La base de datos se distribuye en nodos descentralizados.

Algunas  implementaciones  permiten  desplegar
inteligentes.

Es a lo que se le conoce como “Blockchain’, aunque el término
Blockchain es en realidad un tipo de DLT.

Ademas de utilizarse para crear monedas criptograficas, puede ser
utilizado para otros casos de uso como certificacion de origen,
seguimiento de articulos fisicos, identidad digital, cadena de
suministro, etcétera...

contratos

r3.c.-rda

s=== ([’ HYPERLEDGER

N

& ETHEREUM
(L openchain

BIGCHAIN"
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Smart Contracts

¢

Contratos inteligentes — Ethereum

« Un contrato es un acuerdo entre dos o mas
partes que sigue una serie de reglas que
deben cumplirse para que el acuerdo se
realice.

@ 12 ©

o . o 4 3
« Un contrato inteligente no requiere de un
tercero para garantizar el cumplimiento, sino ’1’:‘ ;iﬁ
que se gjecuta como un programa informatico. }“
« Los contratos inteligentes son invocados vy
eJeCUtadOS a traVéS de |a red leCkCha”’] Un contrato de opcidn entre los Cuando tiene lugar Los reguladores pueden utilizar
participantes de Ilabtlranksahcqlon g un a_lcogtemmlerllto el bllockc_hgén g?ﬁ comprg‘nder
« Un contrato tiene como resultado una serie de - re%#i‘é?aﬁ?eecéd?éo; o eJF’S?é'l?o‘ér? concreto, | a|miiri‘i|f'¥lerﬁpo§ug§§§in‘énen
) L e . i
transacciones que corresponden a las reglas la trac:lssapgcr:ti:icrllp;:rtrizn:cen "‘52332?32 Yorings. los participantes
t' | d f d /d' . f /t' Fn elanonimatlo, codificados. de la transaccion.
estipuladas en forma de codigo informatico. pero el conrato se almacena
gistro distribuido.

 El lenguaje de programacion para Smart
Contracts en Ethereum es Solidity.
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Definicion

« Ausencia de un centro individual o colectivo. - .

* Los nodos se vinculan unos a otros de modo _/ :.
gue ninguno tiene forma de filtrar o controlar N a
la informacion que se transmite en la red. [ [F—

* Requiere de una gran cantidad de recursos Red descentralizada (P2F)
comparada con una red centralizada. R

* El enrutamiento de los paquetes se hace a - N ./ =
través de un algoritmo complejo (g DHT — Nl
tablas de hash distribuidas) _ E  E

Red centralizada (Cliente-Servidor)
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Bittorrent
Tracker identifica el enjambre y ayuda al ° P rOtOCO|O pa a ||’Tte Fcam b|O de
cliente a compartir partes del fichero con otros )
SitdbHadares @ archivos punto a punto (P2P).
f \ « Permite a los usuarios descargar y
Sﬁd / sgi Loech subir el archivo de forma simultanea
! 100% é _— ,&b 19% 5% “g en un "enjambre” (swarm).

-
'

e o Cuando un cliente descarga el
archivo completamente se convierte
en una semilla.

= « El archivo se distribuye a través de

torrent . /
575 El BN . ontiens Is dirses muchos nodos, proporcionando asi
{/80e e berieale s et SYORSCoBEIS redundancia y tolerancia a fallos.
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Redes Distribuidas

TOR: Onion Routing

Software de codigo abierto disefiado para
mantener el anonimato en internet.

Es una red superpuesta (red virtual).

Utiliza nodos distribuidos y criptografia para
ocultar el origen de la peticion.

Usa tablas de hash distribuidas (DHT) para
garantizar el anonimato de los servicios
ocultos (.onion services).

Es una red distribuida en lo que respecta a
los  nodos, no siendo  peer-to-peer
completamente.
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.Clave de Router A
Clave de Router B
1. Clave de Router C

Mensaje

Router
Router
Router C
Origen Destinol
>

Nodo entry guard —.gncriptado por Tor
— & ===No encriptado por Tor

Cllente Tor ) JLLLE
.Q
- K

LA o Tor

Nodo de salida

-

Uj'_'n
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ZeroNet

« Red de internet descentralizada conectada con
protocolo p2p.

« Utiliza la criptografia del Bitcoin para generar
Un usuario busca otros usuarios que direcciones y la red de Bittorrent.

tengan webs compartidas y descarga
informacién desde los pares

* Los websites Jelg completamente
descentralizados.

e Los usuarios alojan contenido por defecto a
~— través de la red Bittorrent.

>0
.  El contenido se verifica usando hashes.
usuarlp comienza a
orcondescarada * NO €5 andnimo por defecto, pero puede usar
TOR.

© 2012-2018 LIS-Solutions S.L. All Rights Reserved; Nombre: BG; Creado: 09/04/2019 Impreso: 09/04/2019; Pagina: 14




. . #
lis solutlonsQ

Redes Distribuidas () aT@M D IPES
IPES: Inter Planetary File System

* Protocolo para almacenamiento vy
distribucion de  hipermedia en un
sistema de ficheros completamente
distribuidos.

« Utiliza distintos protocolos y técnicas:
HTTP GIT/Merkledag, BitTorrent, DHT

« Los nodos actian como cliente vy
servidor al mismo tiempo y estan
conectados con todos los demas nodos.

« Aspecto similar a la web actual. ‘ + © —

git BltTorrent

[ HTTP |
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Historia

e Sir Tim Berners Lee — Creador de Ia
web

« A raiz del escandalo de Cambridge
Analitica con Facebook decide crear
la startup Inrupt

« Propone un concepto de web
descentralizada llamado SOLID
(Social Linked Data)
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SOLID

Caracteristicas

Propiedad de los datos: los usuarios tendran la libertad
de escoger donde se almacenan sus datos y quienes
estan autorizados para consumirlos. Esto se logra
separando el contenido de las aplicaciones.

Diseio modular: Ya que las aplicaciones estan
separadas de los datos que producen, los usuarios
seran capaces de cambiar de aplicaciones y servidores
de almacenamiento sin perder datos o contenido.

Reutilizacibn de datos existentes: Los desarrolladores
podran crear nuevas aplicaciones o mejorar las
existentes, todo mientras reutilizan los datos creados
por otras aplicaciones.

centralized Web applications

Linkedin

[e=

Facebook

[e=

my contact list 1

q multiple
- data silos
my pictures 1 Doodle

my agenda 1

my agenda 2

my contact list 2

decentralized Web applications

social

feed
photo
gallery
/VE
E,—J/_|my agenda F‘j

my pictures personal My contact list

meeting

scheduler

— data pod e
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Internet del Futuro

Web 3.0 — semantica y descentralizada

* Informacién semantica: a través de metadatos se

categoriza la informacion de forma semantica, es decir,

* @ crear las conexiones simbolicas utilizando los metadatos
para contextualizarlos. Por ejemplo, el estandar RDF de la

W3C permite crear modelos semanticos a partir de

WEB 2.0 APPS ——— WEB 3.0 DAPPS

G| snowser (O —

metadatos.

S 2L % @® - Aplicaciones Descentralizadas: |as aplicaciones
e 'S - descentralizadas utilizan tecnologias de comunicacion
- AUDIO CALLS . . . 4 .

= distribuidas, dando mas control al usuario sobre sus datos,
'CO?/ ) OPERATING s > . .
" c 8 y evitando la dependencia de un solo proveedor de
g Do 0B Y — W= almacenamiento  (Google, Facebook, Amazon..). Las

Steemit Akasha ZONTO

aplicaciones descentralizadas conectan directamente
proveedores con consumidores, sin necesidad de un
servidor central u organismo que controle las conexiones.
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Conclusiones

Necesidad de la Web 3.0

 Preservar el anonimato.
* Aumentar la privacidad. ® ®

* Evasion de la censura y control por parte ¢
de organismos centralizados.

« (Control por parte del propietario de la
informacion.

e |nformacion contextualizada.

» Jolerancia a fallos ocasionados por falta
de redundancia.
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