
Tiendas online. 
Cómo demostrar al cliente que no es falsa

Ciberseguridad para todos



Tomás Sierra

● Especializado en ciberseguridad y WordPress
● Maestro de Ed. Primaria, formador y 

desarrollador web.
● CEO en fakeinet.com
● CEO en miplanhoy.com
● Organizador el Congreso de Seguridad 

Sh3llcon
● Organizador de la WordCamp Santander y 

miembro de la comunidad WordPress de España.



¿Qué entendemos por una tienda online segura?

@TomyCant#UCTechPro



¿Por qué?

@TomyCant

Negocio ilegal que está en auge. 

Existen cientos de miles de tiendas falsas.

Aparente impunidad

#UCTechPro



¿Para qué?

@TomyCant#UCTechPro

1.- Para que no nos estafen

2.- Aprender a crear una tienda online en la que se pueda 
confiar 



10 INDICADORES 
DE

UNA TIENDA ONLINE 
FALSA

@TomyCant#UCTechPro



Sin certificado

Con certificado

1. Certificado de seguridad (SSL / TSL)

@TomyCant#UCTechPro



2. Altos descuentos

@TomyCant

Los productos suelen tener descuentos demasiado elevados

#UCTechPro



2. Altos descuentos
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3. Textos mal traducidos

@TomyCant#UCTechPro
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3. Textos mal traducidos
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4. Ausencia de Datos de la empresa

@TomyCant

Existen textos para “maquillar” la web, pero si te fijas bien…

Necesitamos saber:

Razón Social de la empresa
NIF o identificador fiscal
Dirección completa
Teléfonos de contacto
Email corporativo

#UCTechPro



5. REDES SOCIALES

@TomyCant

Fijarse bien

Tiene iconos de redes sociales

¿Pero…?

#UCTechPro
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5. REDES SOCIALES
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6. Paginas de Política de privacidad, aviso legal...

@TomyCant

Leer detenidamente.

Quién son los encargados de los datos.

Condiciones legales de la tienda bien definidas y claras.

#UCTechPro



7. Política de devoluciones

@TomyCant

Ha de haber una política de devoluciones correcta

Pasos a seguir bien marcados

Devolución de dinero

#UCTechPro



8. Comentarios de los usuarios

@TomyCant

No suelen existir en ninguna tienda falsa.

Trata de añadirlos a tu tienda online y deja que sean tus 
clientes los que te valoren tus productos.

Credibilidad

#UCTechPro



9. Sistemas de valoración y puntuación

@TomyCant

No hay un sistema de puntuación ni de valoración para los 
clientes. 
Reputación online. 
Cuantas más valoraciones de los clientes tenga una tienda, 
mucho mejor.

#UCTechPro



9. Sistemas de valoración y puntuación

@TomyCant

Añade un sistema de valoración para los clientes mediante 
algún Plugin para aumentar tu Reputación online. 

kk Star Ratings
WP-PostRatings
Author Post Ratings 
WP Customer Reviews
...

#UCTechPro



10. FORMAS DE PAGO

@TomyCant

Ofrecen muchas formas de pago

#UCTechPro
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10. FORMAS DE PAGO
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Y que no te engañen con...

@TomyCant#UCTechPro



Y que no te engañen con...

@TomyCant

Falsas imágenes o anuncios

#UCTechPro



Y que no te engañen con...

@TomyCant

Falsas ofertas y cuentas atrás para 
aprovecharla

#UCTechPro



FÍJATE BIEN...

@TomyCant

Recopila toda la información posible sobre estafas.

Infórmate de la forma de actuar de los ciberdelincuentes.

Si dudas… pregúntale a Google.

Investiga

Utiliza webs de referencia.

#UCTechPro



FÍJATE BIEN...

@TomyCant

Recopila toda la información posible sobre estafas.

Infórmate de la forma de actuar de los ciberdelincuentes.

Si dudas… pregúntale a Google.

Investiga

Utiliza webs de referencia.

fakeinet.com

#UCTechPro



FÍJATE BIEN...

@TomyCant#UCTechPro



Toda esta información te servirá para...

@TomyCant

Conseguir más ventas en tu Ecommerce.

Ayudar a tus clientes a decidirse a comprar.

Saber reconocer fraudes y estafas.

Tener una tienda online segura.

#UCTechPro



MUCHAS GRACIAS

www.tomassierra.com 

@Tomycant

tomycant 

 

Ciberseguridad para todos


